COLEGIO PROFESIONAL
DI LA EDUCACION. CASTILLA-LA MANCHA

El Colegio de los Docentes v de los profesionales de la Cultura

DERECHOS Y MEDIDAS

Por ABA Abogados.

El Gobierno ha aprobado el Anteproyecto de Ley
Orgdnica para la proteccion de menores en los en-
tornos digitales, pretendiendo asi alejarles de los pe-
ligros y riesgos de internet. Esta ley tiene por objeto
garantizar, por un lado, los derechos de los menores
en el ambito digital, y por otro, el derecho a la pro-
teccion de sus datos personales, asi como el acceso a
contenidos adecuados para su edad.

Entre otros, se reconocen expresamente los dere-
chos de los menores a la informacidn, a la libertad de
expresion, a ser escuchados, a la intimidad, honor, pro-
pia imagen, al acceso equitativo y efectivo a dispositi-
vos, conexién y formacion sobre el uso de herramientas
digitales.

La ley contiene medidas para:

e asegurar que tanto los menores como sus familias
conozcan los riesgos del entorno digital,

® sancionar la vulneracion de derechos

e e imponer obligaciones que garanticen informa-
cion y derechos a los menores.

Entre otras, podemos reseiar las siguien-
tes medidas:

¢ Se otorga potestad a los centros educativos para
regular el uso de maviles y otros dispositivos.

e Se prevén revisiones pedidtricas obligatorias con
el objetivo de detectar adicciéon a la tecnologia,
cambios de conductas o problemas de salud fisica,
psiquica y emocional, derivados de un uso inade-
cuado. Para ello, se creardn centros especializados
relacionados con la salud mental y se impulsara la
formacion de los profesionales de la salud en este
ambito.

¢ Nada de redes sociales para menores de 16 aios.
No podrdn crearse una cuenta ni acceder a los con-
tenidos. Aqui veremos lo que se puede conseguir,
porque la realidad es que cada red social tiene sus
requisitos de acceso (términos y condiciones) y
gue aun no existe una herramienta que verifique
de modo eficaz la edad al inscribirse.

¢ Mads control parental, obligando a los fabricantes a
incluir pordefectoherramientasde control parental.

¢ Los menores de 18 no podrdn acceder a espacios
digitales que empleen “mecanismos aleatorios de

recompensa” (lootboxes o cajas botin). Esto esta
presente en algunos videojuegos y permiten al ju-
gador obtener con cardcter aleatorio recompensas
0 premios virtuales intercambiables o convertibles
en moneda legal.

e Se regula lo que se llama “la pena de alejamien-
to de los entornos virtuales” para condenados por
delitos relacionados con el entorno tecnoldgico,
regulandose asi una pena especifica de prohibicion
de acceso o comunicacion a través de redes socia-
les, foros, etc., cuando el delito se comete en su
seno.

e En el ambito penal también destaca el agravamien-
to de aquellas conductas que implican usar iden-
tidades falsas para facilitar la ejecucion de ilicitos.
Especificamente afectard al delito de grooming
(delito sexual en el que un adulto simula ser ado-
lescente con una identidad falsa, contacta con me-
nores a través de internet, gandndose su confianza
y, logrando que la victima le envie fotos o videos de
contenido sexual)

e Se castigaran las deepfakeso ultrafalsificaciones
de contenido sexual, en relacién con la difusidon de
imagenes o audios (sin consentimiento del afecta-
do) creadas por tecnologias o inteligencia artificial,
en las que se simulan situaciones de contenido se-
xual o gravemente vejatorias para una persona.

Laeradigital exige cambios, y estaley es un paso nece-
sario paraenfrentarlos peligros delastecnologiasyregu-
lar conductas que a dia de hoy no tienen encaje juridico.

El mayor avance es el reconocimiento, por primera
vez, del derecho de los menores a recibir proteccion
frente a los contenidos digitales, pero el camino es lar-
go y la realidad exige una enorme implicacién de todos
para enfrentar los peligros que la tecnologia ha supues-
to en la sociedad.
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